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顔認証カメラの危険性と問題点 ２０２２．１１．７ 武藤

＊ 監視カメラで被疑者を手作業で探すことは容易でない（２０１２年当時の捜査状況）

第１ 顔認証カメラの現在

１ 顔認証とは？

① デジタル画像から、「顔」部分を抽出

② 「顔」部分から、特徴点を捉えた識別データ（「顔認証データ」）を生成

③ あらかじめ登録されている「顔認証データ」と照合し、一致・不一致を判定する。

→ 「顔指紋」のように、人の同一性を特定可能

２ 同一性特定の精度

ｉＰｈｏｎｅⅩ（１対１）は、指紋の１０００倍の精度と説明

デジタルデータの特性として、照合・検索処理が極めて容易かつ簡便。

３ １対１型と、１対Ｎ型について

・１対１型

スマホ。成田、羽田などにおける日本人向け入国ゲートチェック。

個別の同意拒否を設定しやすい。

・１対Ｎ型

密かに網羅的、地引き網的に検索照合されがち。

書店における万引き犯･不審者データベースを使用した入店チェック

ＪＲ東日本、警察の捜査、中国のカメラ

フェイスブックに投稿された画像への紐付け

不特定多数に対するカメラ（１対Ｎ）を使うと、対象者に気づかれることなく、顔

指紋データを収集でき、データベースと照合でき、過去･現在･未来、あらゆる場所の

行動と検索照合が可能。

捜査に便利なものは、違法な監視にも便利。

４ 精度の向上と実用化

① 「１０年後の東京」への実行プログラム２００８

「３次元顔形状データベース自動照合システムを活用した取り組みを試験的に実施する」目標

② ２０１３年４月１２日付読売新聞大阪版

ＮＥＣの技術者の発言として「正面の顔画像なら本人を見逃す率は０．３％、他人が紛れ込む率は０．１％、

１６０万人の画像との照合が０．３秒でできる。」というものを紹介。

③ ２０１４年度

警察庁が、５都県警に、顔認証装置（１対Ｎ）を配備。利用方法を規律する規則

はない。組織犯罪捜査（集団密航を含む）にしか適用していないと説明

④ ２０１６．１０．１５ 毎日新聞記事

２０１６．１０．１７から、テロリストの入国防止で外国人の入国審査（１対Ｎ）に採用

⑤ ２０１７．７．５ 西日本新聞記事

２０１７．１０から、効率化、人件費の節約目的で日本人の出入国審査（１対１）に採用

⑥ ２０１８．２．１８朝日新聞記事

上海市内のホームセンターで、顔認証技術により、客が手ぶらできて手ぶらで帰れるシステ

ムを紹介。商品ごとに顔を読み取らせ、出口の端末で顔を読み取らせると、電子マネーで決済。
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⑦ ２０１８．２．２６ ＮＨＫｗｅｂニュース

中国には１億７０００万台以上の監視カメラ。顔認証システムで個人を特定。赤信号無視の

歩行者はすぐ罰金。指名手配犯を３０００人逮捕。ＡＴＭ出金も、カード、暗証番号なしに利

用できる。反体制派と見られる人は逮捕されたり、監視されたりしている。

⑧ ２０１９．１２ 週刊朝日

渋谷ハロウィーン事件（現場共謀に基づく器物損壊事件）の捜査は、監視カメラの組み合わ

せではなく、顔認証捜査

⑨ ２０２０．９．１３ 共同通信ニュース

捜査に顔認証、全国の警察で ３月から運用開始

⑩ ２０２１．７

ＪＲ東日本が、首都圏の一部の駅に、刑務所からの出所者等を検知する顔認証カ

メラ導入を公表。２０２１．１１に、日弁連は中止を求める会長声明。

⑪ ２０２１．１０

健康保険証機能付きマイナンバーカードによる、医療機関受け付けでの顔認証チ

ェック開始。

＊ 福岡県弁護士会の調査（２０２１．８）によると、マイナンバーカード取得者の顔画

像データは、福岡市が委託した先であるＪＬＩＳが保存しており、「論理的には、福岡市

が福岡市民の顔画像データを管理している状態」とのことである。

デジタル改革関連法により、ＪＬＩＳは、自治体による委託から、国の強力な管理下に

移行する形に変更されている。国がＪＬＩＳの保存する情報に対する利活用を具体的に制

限する規定は不明。

第２ 日弁連の、これまでの提言

１ ２０１２年１月１９日付「監視カメラに対する法的規制に関する意見書」

官民を問わず、監視カメラの設置・運営についてはルールを事前に明示する法律を

制定し、規制すべきことを提言した。

その中でも、設置するカメラが他のデータベースと自動的に照合して特定の個人を

識別する機能を持つことを禁止することや、収集後のデータについて、その後他のデ

ータベースと自動的に照合する２次利用を禁止するよう求めた。

２ ２０１６年９月１５日「顔認証システムに対する法的規制に関する意見書」

警察による顔認証システムの利用に対し、「重大組織犯罪等」の捜査以外で使用し

ないなど、法律による規制が必要であることを提言した。

３ ２０２１年９月１６日「行政及び民間等で利用される顔認証システムに対する法的

規制に関する意見書」

警察以外の行政機関や民間等における顔認証システムの利用に対しても、法律によ

る規制が必要であることを提言した。特に、不特定多数者に対して利用する場合は厳

密な規制が必要であるとしている。

個人番号カードの顔認証システム利用をはじめ、行政一般で必要もなく顔認証シス

テムを利用しないよう求めている。

第３ 海外の対応

ＥＵは、ＧＤＰＲ（一般データ保護規則）９条で、生体情報の収集を原則禁止

カリフォルニア州も、州警察による利用を一時的に禁止


